[bookmark: _GoBack]南通市财政局网络安全服务项目需求
一、需求清单
	序号
	服务名称
	服务说明
	服务频率/交付

	1
	安全巡检服务
	定期对机房涉及的业务系统、网络设备、安全设备、服务器等进行巡检，并且根据巡检情况，及时调整安全策略。
	合同期内每月/《安全运维服务报告》

	2
	应急演练服务
	提供演练方案设计，演练脚本编制、修改，提供演练相关环境的部署，指导并参与应急演练。
	合同期内一次/《应急演练方案》《应急演练报告》

	3
	安全扫描和漏洞验证服务
	1.对网络设备、服务器、业务应用系统进行漏洞扫描服务，并出具相关报告;
2.有新设备或新业务上线时，对业务及设备进行安全扫描检查，并提供结果报告。
	合同期内每月/《漏洞扫描报告》

	4
	安全加固服务
	提供安全设备的配置核查，并定期进行日志分析，对当前的网络攻击给出合理有效建议，并优化安全设备的配置以达到更安全的目标。
	合同期内每月/《安全加固报告》

	5
	安全培训服务
	提供日常安全运维技术培训、网络安全基本知识培训、网络安全法律法规培训。
	合同期内两次/培训相关资料

	6
	应急响应服务
	当发生黑客入侵、系统崩溃或其它影响业务正常运行的安全事件时，第一时间对安全事件进行应急响应处理。
护网期间保障单位系统稳定安全运行。若应用、系统发布重大漏洞，及时协助解决相关问题。
	合同期内按需/《应急响应服务结果报告》

	7
	安全咨询服务
	提供日常咨询服务和安全规划和解决方案设计服务。
	合同期内按需

	8
	设备维保、规则库更新
	服务器边界深信服防火墙维保授权，规则库更新。（防火墙网关ID：8C71CD6A）
	1年

	9
	网络安全相关培训
	赠送一次网络安全相关的课程培训
	


二、其他要求
1.服务时间：自合同签订之日起至2026年12月31日。
2.实施地点：采购人指定地点。
3.供应商必须提供针对本项目防火墙原厂服务承诺函（加盖原厂公章）复印件，若未提供视为无效响应；合同签订前，中选供应商须提供针对本项目防火墙原厂服务承诺函（加盖原厂公章）原件，如不提供，视为放弃中选资格。
4.付款方式：签订合同后7个工作日内，采购人支付合同款50%，合同期满验收合格后7个工作日内支付剩余50%合同款。
三、考核措施
为了保证项目的成功，服务考核是一个关键的指标。通过对供应商的服务考核，可以评估项目的效果，并及时采取措施进行改进。采购人对供应商实行年度考核，考核由采购人项目负责人落实，信息处负责人审批。
根据考核评价表，年度考核总分为120分，年度考核得分≥100分视为考核通过，不扣款；100分以下，每低1分，采购人有权从应付款项中扣除1个百分点；60分以下视为年度考核不通过。加分后总分应不超过120分。
附：考核评价表
	南通市财政局服务项目考核评价表

	序号
	服务指标
	考核详情
	扣分

	
	
	
	（分）

	1
	合同履行
	未按照合同要求提供网络安全服务，一次性扣120分。
	

	2
	遵章守纪
	1.供应商服务人员违反相关规定且不听劝告，每发生一次，扣2分；
	

	
	
	2.供应商服务人员服务期间不服从信息处项目负责人管理，与其他工作人员发生冲突，每发生一次，扣2分。
	

	3
	服务提供
	1.按指定日期完成网络安全服务，提交对应报告等相应资料。未按时完成服务扣5分，存在上述情况且给采购人造成损失的应赔偿，并扣10分。
	

	
	
	2.供应商服务人员在服务期间新发现采购人系统、软件、设备存在威胁、故障、漏洞每次加5分，提供解决方案且可行加5分，经采购人允许后修复加5分。
	

	4
	应急响应
	1.供应商应按照合同要求，提供7×24响应，指定服务人员电话应保持通畅，如发生紧急情况，20分钟内电话无法接通，每发生一次，扣5分。
	

	
	
	2.供应商应按照合同要求，在电话或远程无法解决问题时，服务人员需要在1小时内到达现场。人员无法就位或超时，每发生一次，扣5分。
	

	
	
	3.供应商应按照合同要求，未在应急响应时间内解决问题且无替代方案的，每次扣10分。
	

	合计
	



